Alisson de Oliveira Caldas Azevedo
Rio de Janeiro/RJ
https://www.linkedin.com/in/alisson-de-oliveira / https://www.alisson.info

Sobre mim

em Desenvolvimento Web, Hardware e Sistemas Linux.

e Apaixonado por tecnologia e aprendizado continuo em qualquer area da
ciberseguranca.

¢ Entusiasta em desafios de seguranca e hacking ético (CTF) nas plataformas
TryHackMe e HackTheBox.

e Gosta de hacking de hardware no tempo livre.

Formagao Académica

e VINCIT - Pés-graduacédo em Threat Intelligence and Hunting (2024)
e Universidade Estacio de Sa - Sistemas da Informacao (2021)

Certificagoes

e CompTIA
o CompTIA — Security+ (SY0-601)
o CompTIA — Pentest+ (PT1-003)

e APISec University
o Certified AppSec Security Analyst (CASA)
o APISec Certified Practitioner (ACP)

e The SecOps Group

Certified AppSec Practitioner (CAP)

Certified Network Security Practitioner (CNSP)

Certified Cloud Security Practitioner AWS (CCSP-AWS)
Certified AppSec Pentester (CAPen)

Certified API Pentester (C-APIPen)

Certified AlI/ML Pentester (C-Al/MLPen)

Certified AppSec Pentester eXtreme (CAPenX)
Certified Active Directory eXtreme (C-AD-PenX)
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e Cyber Warfare Labs
o Certified Red Team Analyst (CRTA)
o Certified Red Team Infra Dev (CRT-ID)
o Certified Red Team Cred Ops Infiltrator (CRT-COI)

e INE (aka eLearning)
o eWPTx v3 (Certified Web Penetration Tester eXtreme)
o eCPPT v3 (Certified Professional Penetration Tester)
o eJPT v2 (Junior Penetration Tester)

Em desenvolvimento: DCPT (Desec Certified Penetration Tester), SYCP (Solyd
Certified Pentester), OSCP (Offensive Security Certified Professional), ASCP (API
Security)

Mais de uma década de experiéncia em TI, iniciando aos 14 anos como estagiario

VINCIT - Pés-graduagcdo em Seguranga Ofensiva e Inteligéncia Cibernética (2024).
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Experiéncia Profissional

Itau Unibanco / Zup Innovation
Analista de Seguranca Il | July 2024 — Atual
e Alocado na equipe de AppSec do Itau como Pentester

e Realizacdo de testes de intruséo e testes de vulnerabilidade em aplicagdes
Web, API, Android e iOS

Petrobras / Decatron Automacao e Tecnologia da Informagao
Analista de Segurancga Il | Fev 2022 — Jul 2024
¢ Alocado na equipe CSIRT da Petrobras como Analista de Red Team

¢ Conducgao de simulagdes de invasao e adversarios, testes de penetragao e
desenvolvimento de provas de conceito (PoC)

e Atuacdo em Threat Hunting com dados de SIEM, DNS, EDR, WAF, Proxy
etc.

¢ Realizacdo de inteligéncia de ameacas por meio de pesquisas sobre APTs
em fontes abertas

Moinhos Cruzeiro do Sul

Analista de suporte e infraestrutura | Ago 2013 — Jan 2022
e Suporte de Nivel 1, 2 e 3 ao ERP SAP e a infraestrutura de Tl
e Gestao de usuarios e permissdes no Active Directory (AD)

¢ Administracdo de servidor AirWatch e sistemas de controle de acesso
(CFTV)

Micro Vila da Penha (Microcamp / People)
Instrutor de Informaatica | Jul 2011 — Jul 2013

Micro llha (Microcamp / Instituto Qualifica)
Instrutor de Informaatica | Abr 2010 — Jul 2011



